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Zu schutzende Daten

QQ ABC BANK

biometric

5432 7564 3322 1234

Zugangsdaten

5412 7512 3412 3456

Smartcards

Wearables

USB Token
Smartphones
PCs/Laptops
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Verifikation / Identifikation

Aktuell  Vergleichswert Datenbank
Alice
@ ) & _ Emily
/ TN 7
/
7 Claire
Verifikation (1 gegen 1) |dentifikation (1 gegen viele)
z.B. Bankkarte z.B. AFIS-System bei Grenzkontrolle
] Fokus dieser Prasentation }
. September 6, 2017 COMPANY PUBLIC
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Benutzeranforderungen Authenthisierung

1. Bequem
2. Bequem ©

3. Sicher

4. Erschwinglich
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Bequemlichkeit / Sicherheit Dilemma

Bequem Unbequem

Unsicher
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Multifaktor Authentisierung
Etwas, das man weil 1234 Erhont

(Geheimnis)

U
O
=
@
-
=
®
=

Wahrscheinlichkeit
der
Jbereinstimmung

WReferenzmerkmale

1010011001

1234 ﬂ W
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..1010011001..

Etwas, das man hat
(Besitz)

Biometrie

Etwas, das man ist
(Merkmal)

>))»\>



Karten: Zwei-Faktor Authentisierung

+ - +
0 +
o 0 ]

Biometrie: Sehr bequem, hoherer Preis
Beguem - hoherer Umsatz - Preis gerechtfertigt
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Biometrisches System

Betriebsarten

Biometrie
Sensor

Referenz o Trai n ie re n

Templates

(Enrol)
e e S N Templte  \VVerifikation

(Verity)

Sichere Sicherer
Umgebung Kanal
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Biometrische Merkmale

Gesicht

Zugangs
kontrolle

Zugangs
kontrolle

Handvenen-Muster

Zugangs

Renl. kontrolle
Hand-Geometrie

NN

1) elD=Elektronischer Ausweis, Fingerabdruck/Gesicht im Ausweis gespeichert

12. September 6, 2017 COMPANY PUBLIC

Biometrische

Merkmale:

* Immer parat

« Gehen nicht
verloren

oafl Aber:

R « Konnen

. kompromittiert

werden

N

Verhaltenshasiert )

Tastatureingabe-Muster

" kartenkompatibel



Biometrische Kenndaten Fingerabdruck

(False-Acceptance-Rate) ‘Sicherheit

FRR
Sicher Benutzer- 4 - Falscher Finger
1 freundlich } d k -
(Smartcard) (OPNV) Trotzdem akzeptiert

alsch akzeptierte Finger
=1 ptierte FInger .1 00%
Anzahl falscher Finger

~RR (False-Reject-Rate) ‘ Bequemlichkeit

- Richtiger Finger

- Zurlckgewiesen
\ - -
FAR 0,01% = 1/10000 = 4-stellige PIN FRp = [alschzurickgewiesene Finger 1oy
FRR 3% -> 3 von 100 Versuchen mit Fehler Anzahl richtiger Finger
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Integration in eine Bankkarte

Krypto

@@ Controller

Srr\’o““\)\)(2

Antennenspule

‘ Biometric

Dioden Z

*
. L I
:
‘@ | Fingerabdruck
, - | Sensor 8*8mm?
|
I
I
I
I
I
I

LDO

r 4

» Sonstiges
gsw/ : 54
/| . D432 7564 3322 1234 mm

b ) 2 > VAl'd THRU
AR 59/ 20
- Thamos=Suwaid

Microcontroller
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Gesamtsystem

Abbild Minutien

~80mm?2 ~6mm?2 ~4mmz2
(10MioStk = 30K 8“-Wafer) \ A
Kristallflachen
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Fingerabdruck Merkmale

A
2N
%’ |
< L
N :
N
Minutien: Typ = Endung Vergleich
Verzweigung X-Pos = X * = Life-Bild
Endung Y-Pos =Y, = Referenz
: _ = Ubereinstimmun
Winkel = © '
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Merkmal-Extraktion (konventionell)




Direkte Grat-Verfolgung im Graustufenbild

Sensor Bild Tracer

Minutien

o

(.
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Lokale Filterung
Richtungsberechnung
Fortschreiten #

/l—‘ Startpunkt setzen ]




Sensorflache reduzieren?

FRR(A) in % bei FAR = 1/10k
30%

25%
20%
x
x 15%
LL
10%

5%
3 mmmm—m————— O--------

0%
30 40 50 60 70 80 90

Sensor Flache in mm?
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Ich

s
(P

Kostentreiber: Sensorfl

(P

<64mmz2: Minutien-Performance deutlich
reduziert
- Weitere Merkmale erforderlich
« Schweil3poren
—> >800dpi erforderlich
« Papillarlinienverlauf
- Rechenintensiv
+ Teilbildvergleich
- Rechenintensiv

Nutzung weiterer Merkmale wird wesentlichen
Einfluss auf Verbreitung haben

A 4
4\



Auswahl Sensor Verfahren

-

«— —

N

air .
ridges and valleys ACTIVE CAPACITIVE MEASUREMENT &
contac . \
G Y oS ’
(S
“.B
%,
! "

Thermisch Ultraschalllﬁ
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Sensor Kartenintegration

e T-Shape
T cinfrasen

Treiber- Kratzschutz (PET)
Elektrode ;I
50um " e R R R R R R R R
Polyamid-Substrat Bonddraht
A 4
A
Flex/Lo6t
Bum eNso A (Epo
~300un
A 4

Heifltkleber

Kartenkorper

Gehausekappe
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Sensor Messbereich

Papillenabstand
Kapazitatsverlauf . - L ..
- Sensor 508dpi, 8x8mm?2, 50um Pixel-Abstand ASIatISChe__ MadCh__en SOOpm
- Messung durch 20um Epoxy+50pm Polyamid+10um PET ¢ Nordeuropasche Manner 450um

Kapazitat 050 Papillentiefe
" oas *  bis 25um
0,40 “
0,35 . .l e
050 —> Sehr geringe Kapazitaten
0,25 0,22 — 0,47fF (10'15F) I
0,20 bei 4-8bit Auflésung
015 - Empfindliche Verstarker
010 erforderlich

12345678 9101112131415161718192021 2223242526
Profiltiefe [um]

-
2 |
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Speicherzelle + Ausleseverstarker

Command & Data
Response Data Communication Interface &
Command Decoder
Interrupt
Shift Register &
Row Control
Shield Sensor Array I
S3
Read Read Read
Siaf- Si2af- 7s Si3a 7151&; Shitt Row
13 II Register Select
) G Pre-Set &
Vref_Rail 5101 & Clock Readout
Read_Rail Sigs h
S

Cellinactive (Reset)
*  Sensor plateto GND

oTA — —r-
+

A/D
Conversion
&

Data
Conditioning

*  ShieldtoGND

Cell active (Read)
* Sensor plateto READ
* Shieldto VREF

(@]

Cs
Vout = Vref *(1+ C_)
4

HIF
H o

VREF

I
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Cs: Messkapazitat
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Rohbild Fingerabdruck (ungefiltert)

Rohbild

g k

Extrahierte Merkmale mit Ubereinstimmung

Reader Check Finger
|.HID OMNIKEY 5427 CK CL 0 v| P —
| XA @AVEVICBYE R i
Status: Card Connected I 1 “
]+ -l QS EA -+
LPC FW: Mar 3 2017 10:16:53 BioApp build: 3 e
FAR = 1/10K v | Detecte d Minutiae 121/8 .
Control
Score to reach: 5526 Score: 7059
Check Finger /| load image and template
Fingerprint | Qutput | Enrollment | Config / Info |
Fingerprint Image | Show Minutiae  Histogram
rat
OSlal

A — Endung =
o
1-"'# Tal

Flanke
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Energiebedarf (Versorgung durch HF)

HW Configuration Power Profile

Display :

25mW FPC 1321 PB D145 ROM 2F-3S No Proc FPC-Low Power (Optimized)
V_Supply
V_Dig
V_Ana

Setup
Capture
Xfer SPI
Extraction
Xfer 12C
Matching
SW-ROM

Verification
Total

Avg. Power
Peak Power
EMV1 INI Extraction EMV2
0 . e 8 . . . -

0ms 200 ms 400 ms 600 ms 800 ms 1000 ms 1200 ms 1400 ms

Score

1600 ms 1800 ms

Verification Time = 1261ms
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Power

(Antenna, Batt)

(incl. PostProc)

(2 Fingers)
(3 Subtemplates)

(max 1000ms)

(max 25mW)

(Time / (Power*Verif)

Versorgung

uber Antenne

* Transaktion
starten

« Abbild
erzeugen

« Extraktion

* Vergleich

* Transaktion
beenden

-
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Prototypische Biometrie-Karte

Zwei-Faktor Authentisierung (Karte/Fingerabdruck)

2 Finger trainiert, jeweils 16 Unter-Templates 2 LA

FAR < 1/10000 bei FRR = 3%
Verifikationsdauer < 1.2s (Richtiger Benutzer) L=

Matching im Secure Element 5432 7564 3322 1234

Dual-Interface (1SO14443 = 1.5A/m) $gg§?c ot
Versorgt durch HF-Feld oder Kontaktinterface

HF Leistungsbedarf < 22mW (13.56MHz)
EMVCo vertraglich (MChip Advance Applet)
Geplante Markteinfihrung: Q4/2018

Preisziel;: 5US$ ab 2022
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Zusammenfassung + Ausblick

’»,%)
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Realisierbar  (Prototyp voll funktional)
Erschwinglich (< 5US¥%)

Karte + Unterschrift

Karte + PIN

Sicher (Ubertrifft Karte + Unterschrift)
Bequem (keine vergessene PIN mehr)
Schnell (erhoht Kassendurchsatz)

| ™|

|



€ /5C BANK

Vielen Dank!
Haben Sie Fragen?




SECURE CONNECTIONS
FOR A SMARTER WORLD



Thomas Suwald
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2008 Manger Innovation Projects (DE/AT/IND/CHN/TWN)

Fokus: Smartcard Architekturen, Biometrie, User-Interfaces

2007 Programm Manager NFC (A/DE/F/IBRZ)

2003 Entwicklungsleiter Analog TV Weltweit (CHN/TWN/NL/UK/BRZ/DE)

2001 Entwicklungsleiter TV (DE/TWN)

1999 Entwicklungsleiter GPS (DE/UK)

1996 Programm Manager GPS (US/DE/UK/JP/TWN)

1990 Projekt Manager TV (DE/NL)

1989 Chip-Designer TV (DE)

1989 Eintritt NXP (Philips Semiconductors)

1983 Dipl.-Ing. (Nachrichtentechnik),
Helmut-Schmidt-Universitdt Hamburg, DE

1977 Marineoffizierausbildung, Marineschule Murwick, DE



