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Christopher Nigischer

SAMPL

SECURE 3D PRINTING

1998 — Sales for IT projects (BI, DWH), Vienna

2005 — Business Unit Manager Altran Technologies, Hamburg
2011 — incorporation of consider it GmbH

2014 — Cooperative Innovation Projects, NXP

2018 — Industrial Competence Center, NXP

consider it GmbH — IT-Consulting & Headhunting
CHAINSTEP GmbH — Blockchain Training, Consulting & Implementation
SICOS S.a.r.l. = ICO Advisory & Harvest Token Platform

Industrial Competence

Bitkom — Board Member of Working Group Blockchain Center NXP
Bundesverband Blockchain — Founding Member

SAMPL — Secure Additive Manufacturing Platform, BMW!I/PAICE, 11/2016

Innovationforum Blockchain — Networking and Conference, BMBF/Vorfahrt Mittelstand, 06/2017
ETIBLOGG — Energy Trading via Blockchain, BMWI/SSW2, 04/2018

HANSEBLOC — Blockchain technology for logistics, BMBF/KMU-NetC, 04/2018



SAMPL

Wachstumsmarkt 3D-Druck
(Jahrliche Wachstumsraten) SECURE 3D PRITING
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Press information

atr, [EEE Consumer Electronics Society

Thu, 04/28/7019

‘With 3D printing technologies emerging rapidly and a wide variety of
industries looking to adopt 3D printing to streamline production and save
on material costs, there is a lot of potential for market expansion. In fact,
the research firm Canalys has forecast the 3D printing market, which
includes 3D printer sales, materials, and associated services, will continue
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Adidas wants to sell 100,000 3D-printed trainers
A personalised shoe that can “adjust the strength, durability, and the shape.”
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P4 Boeing reduces lead time and saves money by 3d

printing aircraft parts
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According to reports, Boeing has filed a patent application for manufacturing aircraft parts with a
3d printer. The application outlines a detailed process of turning a 3d design file into a 3d printed
object through a central database management system that Boeing and its customers can use

to fulfil spare part arders.
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Herausforderungen SAN\Pr

SECURE 3D PRINTING

Schutz des geistigen Eigentums; Schutz vor Raubkopien/Félschungen; Sicherung der Druckdaten

Original vs.
,Falschung”

Unterscheidung zwischen Original und Falschung; Durchsetzung von Urheberrechten

Haftung Gewabhrleistung und Produkthaftung; Abwehr ungerechtfertigter Anspriiche

Security Nur autorisierter Zugriff; sichere Identifikation und Autorisierung

Keine unberechtigte Anderung der Produktdaten; keine Anderung der Produkteigenschaften




Manipulierte Druckdaten und ihre Konsequenzen SAMPr

T SECURE 3D PRINTING

Proof of Concept: Manipulierte 3D-Druckdaten lassen Drohne
abstiirzen
(;ﬁ heise online 22.10.2016 18:10 Uhr - Immo Jungharichen i ) vorlesen
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Ein Wissenschaftler-Team hat demonstriert, wie man Produkte aus 3D-Druckern durch
manipulierte Modelldateien sabotieren kann: Der resultierende Drohnenpropeller ist ven
aulten nicht vom Original zu unterscheiden und zerbricht nach zwei Flugminuten.

Quelle: heise.de
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SECURE 3D PRINTING

— Blockchain Technologie



Blockchain — in aller Kiirze SAMPr

Eine verteilte Datenbank mit bewahrten kryptographischen Verfahren zur Absicherung SECURE 3D PRINTING
... und ein wenig Spieltheorie

Bausteine Vorteile

« Asymmetrische Kryptographie (6ffentliche  Unveranderlichkeit, Manipulationsresistenz

und private Schlissel) * Digital signierte und mit Zeitstempel
« Hash-Berechnung (z.B. SHA-256) versehene Fakten

* Verteilte und synchronisierte Datenhaltung * Werttransaktionen so einfach wie
(Distributed Ledger) Informationsaustausch

» Konsens-Mechanismus (z.B. Proof of Work) * Vertrauen wird technisch ,skalierbar”

Block x Block x+1 Block x+2 Distributed Ledger
Header » Header » Header

Transaction 1 Transaction 1 Transaction 1

Transaction 2 Transaction 2 Transaction 2

Hashvalue Hashvalue Hashvalue




Bitcoin Whitepaper published on 31.10.2008

SAMPL

el . SECURE 3D PRINTING
Bitcoin: A Peer-to-Peer Electronic Cash System

Satoshi Nakamoto
satoshin@gmx.com
www.bitcoin.org

Abstract. A purely peer-to-peer version of electronic cash would allow online
payments to be sent directly from one party to another without going through a
financial institution. Digital signatures provide part of the solution, but the main

abroan-A Paar-do Aear Elacirnic Cush 3y s EAr——
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Blockchain Technologie als Transaktionsschicht SAN\Pr

SECURE 3D PRINTING




Vorteile

Disintermediation

Effizienzsteigerung
Kostensenkung
Prozessbeschleunigung

Weniger Risiko

Mehr Transparenz
Bessere Risikodiversifikation
eingebettete Regulatorik

SAMPL

SECURE 3D PRINTING

Mehr Security

Kryptografisch abgesichert
Unveranderbarkeit
Nachvollziehbarkeit

Mehr Automatisierung

Interne Aufzeichnung
Verfahrensdokumentation
Maschinendokonomie



Agenda SAMPL.

SECURE 3D PRINTING

— SAMPL Projekt und Architektur
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SAMPL — Herausforderungen und Losungsbausteine SAMP”

SECURE 3D PRINTING

Neue Herausforderungen im Urheber- und Modulare Plattform zur Etablierung einer Chain of Trust
Produkthaftungsrecht - vom Rechteinhaber bis zum Endkunden

Security beim Austausch von Produktdaten Blockchain-Technologie fir die Bereitstellung von Lizenz-

. . und Urheberinformationen
Lizenzvergabe und Druckrechte absichern

Oricinalteil Raubkobi terscheid Kennzeichung und Traceability ermoglichen durch innovative
riginaltelie von Raubkoplen unterscheiden Technologien wie ,Eindrucken” von RFID-Chips, aufbringen

Wechselwirkung mit Produkthaftung und Gewéhrleistung oder erfassen von ,fingerprints”

Neue Wertschdpfungs- und Geschaftsmodelle Druckersteuerung in die Chain of Trust aufnehmen

ermoglichen => trusted 3D Drucker

Schlisselkomponenten von SAMPL
Secure Additive Manufacturing Platform

-> sicherer Informationsaustausch  -> Chain of Trust
-> digitales Lizenzmanagement -> Blockchain-Krypto-Technologie

3D gedrucktes A350 XWB Bracket, Quelle: Airbus -> Echtheit, Kopierschutz




SAMPL SAMPL.

Secure Additive Manufacturing Platform ) SECURE 3D PRINTING
Herausforderung Ziele
* Urheber- und Produkthaftungsrecht * Trusted 3D Drucker und Chain of Trust bl
e Originalteile von Raubkopien unterscheiden e RFID-Chips als Originalteileschutz
* Lizenzvergabe und Druckrechte absichern * Aufbau einer Referenzplattform
e Neue Wertschopfungs- und e Blockchain-Technologie fir die
Geschaftsmodelle ermoglichen Bereitstellung von Lizenzinformationen
Partner

39 g‘Rllchrl? TUHH Universitit Hamburg

Technische Universitit Hambur,

DER FORSCHUNG | DER LEHRE | DER BILDUNG

} { DAIMLER @ % Fraunhofer Gefordert durch:

EvoBus GmbH ENAS * ?pn&gsmiﬂisfterium
40 iir Wirtschaft

@ AIRBUS PRASTERP

\

aufgrund eines Beschlusses

Laufzeit: 1.11.2016 - 31.10.2019  Projektvolumen: ca.4 mio € des Deutschen Bundestages
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http://www.sampl-3d.de/

Umsetzung

Auftragsdaten
Produktdaten-
Files

Auftragsdaten
Produktdaten-
Files

Auftragsdaten
Produktdaten-
HES

Lizenzdaten

Lizenzdaten

Lizenzdaten

SAMPL

SECURE 3D PRINTING

Dienstleister oder eigene
Fertigung mit
Trusted 3D Printer

Steuerung
mit Secure
Element

Printed Product 1 RFID 1 \

Printed Product .... RFID ... \

Printed Product n RFID n

1

16



Agenda SAMPL.

SECURE 3D PRINTING

— Lizenzvergabe



Alice

PartOOl.prnV

SAMPL

Bob SECURE 3D PRINTING

Bob soll 4 Bauteile fertigen

Lizenz: ID Alice Bob Part00l.prn 4 3D
Lizenznummer (von Alice erzeugt)

4711-A4-58572

Smart Contract

Wallet-Adresse von Alice (Public Key) 3D-Drucklizenz

Jc045218w23RKXuyztr8ldf42db66c8d84269d4b7157b92a4 4711-A4-58572

) pvinoiM3498vmv945dmc8u39s98vp8w349fa98938uz587b

Wallet-Adresse von Bob (Public Key) 4

WeslBcvxxily9u34PHOivJc045218w23BKXuyztroldf42db66 NzudjIK%VBt5hJc045218w23RK Xuyztr8ldf42db66c8d842

Verschlisselter Hash-Key von PartOO01.prn
144thdf4sfgf2db66fn6hncrggfc8d84269d4b7157b92a87be7

Anzahl der Exemplare
4

Blockchain

18



Wong
Blockchain Tx 3D-Druck SAMPr

Lizenz Blockchain Tx Lizenz
zuordnen Lizenzgenerierung auswahlen Lizenzabruf ausfihren
SECURE 3D PRINTING
< ' | & Sicher | https://sampl-globalx.prostep.com/globalx-webgui/UploadView.jsf W | o ® @O w

8 Apps [ Export Clippings [ Google Refine [ Mitarbeiter: GICON... [] NXP Access Manager & pts -

btec Energie AG W...

Nutzung von GlobalX zum
Versand der Druckdaten und
zur Zuordnung der el
Lizenzrechte (was darf wie oft

Bitte wahlen Sie einen WebSpace aus, in den diegfatei hochgeladen werden s ged rUth we rden ?)

Hochladen

ebSpace-Eigentimers zu suchen.

WebSpace-Name oder Eigenschaft des Eigergfmers: [maker |

I der genauen Wortgruppe (' allen diesen Wartern ) einemn dieser Wérter

Eigentiimer Standort | Kontingent | £reier

o Maker 3D Webspace Maker 3D info.maker3d@prostep.com Maker 3D Maker 3D 5,00 GB 4,89 GB
14 ¢ seite[ 1|wvon1 [ [»] Anzahl: 10 20 50 100 250
= Systeminformation = Support = Homepage Unterstitzt van OpenDXM GlobalX @ 2017 *PRISTE

19



Wong
Blockchain Tx 3D-Druck SAMPr

Lizenz Blockchain Tx Lizenz
zuordnen Lizenzgenerierung auswahlen Lizenzabruf ausfihren
SECURE 3D PRINTING
< ' | @ Sicher | https://sampl-globalx.prostep.com/globalx-webgui/UploadView.jsf | Sa ® @O w

5 Apps [§ Export Clippings [§ Google Refine [ Mitarbeiter: GICON... [] NXP Access Manager (5 pts - Google-Suche [§ BAPISCO - BAPISC... [1 Spiegel Plus [1 Getec Energie AG W...

Hochladen

Datei hochladen - Formular widhlen - Schritt 2 von 4
Bitte wahlen Sie ein Formular aus und fillen Sie anschlieBend im Formular alle erforderlichen Felder aus.

olst 14.02.2017 11:55:08 Heiko Holst 14.02.2017 11:58:44

Eingabe der Lizenzanzahl —in
I I diesem Fall 17 Stick I Anzahl: 10 20 50 100 250

= Systeminformation = Support = Homepage Unterstitzt von OpenDXM GlobalX @ 2017 “PRJIASTEP
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Wong
Lizenz Blockchain Tx Lizenz Blockchain Tx 3D-Druck SAMPI
zuordnen Lizenzgenerierung auswahlen Lizenzabruf ausfihren
SECURE 3D PRINTING
< (& | @ Sicher | https://sampl-globalx.prostep.com/globalx-webgui/UploadView.jsf g B O wm
il Apps  [9 Export Clippings [ Google Refine [ Mitarbeiter: GICON... [7 NXP Access Manager 5 pts - Google-Suche [} BAPISCO - BAPISC... [4 Spiegel Plus [1 Getec Energie AG W...
EIIADXM:
GLOBAL = ANGEMELDET ALS SMART
Hochladen
Datei hochladen - Dateiauswahl - Schritt 4 von 4

Bitte wahlen Sie nun eine Datei flir das Hochladen aus. Sie kinnen auch eine weitere Datei angeben, die als Infodatei verwendet wird. Das Abschlie@en der Aktion kann einige Zeit in Anspruch
nehmen, da Dateien auf den Server kopiert und ggf. verschliisselt werden missen.

Auswahl der Druckdaten
Ziel-WebSpace: Maker 3D Webspace
Verschlisselung: ja ,,OstfllderngCOde”
Empfangsbestitigung: nein
MNachricht:

L "lﬂ Datei auswahlen  ostfildern.gcode
Infodatei:

Datei auswahlen

= Systeminformation = Support = Homepage

Unterstitzt von OpenDXM Globalx @ 2017 *PROASTED
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Lizenz
zuordnen

Blockchain Tx
Lizenzgenerierung

@ explorer.sampl-3d.de

5 Apps

BEST BLOCK

E  AcTivE NODES

BLOCK TIME

[ Export Clippings

[l Google Refine [1 Mitarbeiter: GICOM...

UNCLES

8/8 <,/T GAS PRICE

DIFFICULTY

UNCLE COUNT

® ATTENTION!

oy

viewer-prostep
explorer-uulm

Traal-considerit

ghe-prostep
nodel-prostep
maonitor-prostep

miner-prostep

TRANSACTIONS

Geth/v1.6.6-stable-10a45ch5/linux-amd64/gol.8.1

Geth/v1.6.7-stable-ab5646¢5/linux-amd64/gol.8.1

Geth/v1.6.6-stable-10a45ch5/linux-amd64/gol.8.1
Geth/v1.6.6-stable-10a45ch5/linux-amd64/gol.8.1
Geth/v1.6.6-stable-10a45ch5/linux-amdé4/gol.8.1

Geth/v1.6.6-stable-10a45ch5/linu-amd64/gol.8.1

Lizenz
auswahlen

[ NXP Access Manager

20 gwei

5 pts - Google-Suche

LAST

N

-7
<7/ GAS LIMIT

Blockchain Tx
Lizenzabruf

[ BAPISCO - BAPISC...

BLOCK

16Sago

BLOCK PROPAGATION

]
lll- ___________

GAS SPENDING

43.5 KH/s

78.6 KH/s

39.6 KH/s

38.6 KH/s

Blockchain

=

#700,198
#700,198
#700,198
#700,198
#700,198
#700,198
#700,198

#700,198

[1 Spiegel Plus

O

@ PAGE LATENCY

3D-Druck
ausfiihren

SAMP

SECURE 3D PRINTING

[ Ge

AVG BLOCK TIME

1761s

151+
@ ueTimE

28 ms

LAST ELOCKS MINERS

Transaktion auf Ethereum

GAS LIMIT

9441348d..4

94413484d...4

9441348d...

94413484...

94413484...

94413484d...

9441348d..4

94413484d...

ceschrieben

This page does not represent the entire state of the et

[

vy

05a9daad 1,387,511,360,060

05a9daad 1,387,511,360,060
05a9daad 1,387,511,360,060
05a9daad 1,387,511,360,060
05a9daad 1,387,511,360,060
05a9daa4 1,387,511,360,060
05a9daa4 1,387,511,360,060

05ad9daad 1,387,511,360,060




Lizenz Blockchain Tx
zuordnen Lizenzgenerierung

e
Lizenz Blockchain Tx 3D-Druck S A M Pr

auswahlen Lizenzabruf ausfuhren
SECURE 3D PRINTING

= (= | @ explorer.sampl-3d.de/home ol H O wn
i Apps [0 Export Clippings [9 Google Refine [J Mitarbeiter: GICON.. [0 NXP Access Manager {5 pts - Google-Suche [ BAPISCO - BAPISC.. [Y Spiegel Plus [} Getec Energie AG W...

A Classic

1 ™
%2 Block Explorer
Home Tokens Stats Misc

$ 7.98 TH/s 119.67 TH $ 1

ETC PRICE ETC AVG HASHRATE DIFFICULTY ETH PRICE
ETC/ETH USD PRICE % ETC/ETH HASHRATE B% ETC/ETH DIFFICULTY 8% CHANGE %

Unsere Transaktion mit Nummer
sowie Absender & Empfanger

Now you can view and verify contract source code (example). For more info about our progress check out the official githubjesp

This block explorer is hosted by etc.minertopia.org

& BLOCKS = Il TRANSACTIONS =
& 700140 Ogethgo.9linux TX 0x40fb9467d48833f0dada28
13 seconds ago F 5 f
£ f’:’ngmhﬂmm T From 0xBa3d90c1 76411 1c5af216... To 0x0b0d641d06bd1a1e50896¢...
0 Ether
& 700139 xgethgo,8.1linux e T e S
14 seconds ago by Dxff2a0fb8150111d530b26f02fb... X 0x506481e746aceb427085h. 36 5, 59 seconds ago
wns From 0x011488f7cea28e02f1b357... To 0x0b0d641d06bd1a1e50896¢...
0 Ether

23



Lizenz Blockchain Tx

Lizenz Blockchain Tx
zuordnen Lizenzgenerierung

) SAVPL

SECURE 3D PRINTING

auswahlen Lizenzabruf ausfuhren

(@ explorer.sampl-3d.de/tx/0x40fb9467d48833f0dada28d8a03b00i6e030f73c2b926aa56deb2848b8bed903 w B @O w

i Apps [J Export Clippings [] Google Refine [} Mitarbeiter: GICON... [] NXP Access Manager & pts - Google-Suche [ BAPISCO - BAPISC.. [J Spiegel Plus [] Getec Energie AG W...

Time 2017-11-21 11:40:27 +0100 (1 min, 11 seconds ago)
from 0xBa3d90c1764b111c5af2161aab33072¢55d71747
to 0x0b0d641d06bd1a1e50896c5542c9faa7aBedddb3
value QETC
gas Provided 300000
gasPrice 20000000000
nonce 334
Input Data
@x7dTB683100 PaB4cd45015184352a92e8c8951476012 Ba3d9

@cl764b111c5a72161aab33@72c55d7174700000000000000000000000001T488T7cea2Be@2T1b357d78c5518cbat9240856add
f91cf38adl8Tad6cd3aac5carff4bBae@79bdT9247b%a23felbb787cdbo@eRRR22RRRO00R0EGAQRRCRARRRRRARAGACARERARRRD
deeeppRReRRRRARRERR1]

Transaktionsdetails mit dem Hashwert als Fingerabdruck der Druckdatei:
@ (uintzse) ox Ox6addf91cf38ad18fadb6cdl3aac’5caff4b8ae079bdf924fb9a23feibb787cdb90

from (address)
BxPe00000RBR0RRRER0REENPRR8a3d98c1764b111c5aT21612ab33872c55d71747

to (address)

ax aa 1f488T7cea2Bed2T1b357d78c5518cbab924885
C TlieHash (uint256) )
@xb6addf9lcf3Badl8fadbcdlaacy5caffdbBaed79bdf924fb%a23felbb787cdb9@d . . Iz
Lizenzanzahl als Hexadezimalwert ,11
 counined \ entspricht 17 in Dezimalzahlen
ox0poeooeeRRERER11 | |

7N

24



Lizenz Blockchain Tx Lizenz Blockchain Tx 3D-Druck
zuordnen Lizenzgenerierung auswahlen Lizenzabruf ausfihren

& C | ® 192.168.8.101/?username=octopi&password=7gSq56bd9tP * ¢ H O wm

% Apps [1 Export Clippings [ Google Refine [1 Mitarbeiter: GICON... [1 NXP Access Manager & pts - Google-Suche [] BAPISCO - BAPISC.. [] Spiegel Plus [ Getec Energie AG W...

£ OctoPrint T L YO W 1a]
.l Verbindung Temperatur ~ Steuerung GCode Viewer  Terminal Zeitraffer =~
@ Status

SAMPL Protected Designs

Status: Bereit

. mygcode.gcode.txt R 36
git:‘llll’L il de 391835 g i 465 kB @ Maker 3D Webspace & fa679ac3bb2642bbBbBa36a563d33e68
ostiiidern.gcode do.gcode - .
. - 9 - g UM2_sampl_coin_Normal_with_rfid.gcode naz
Zeitraffer: - i
621 kB @ Maker 3D Webspace @ cdae?e2193f04bad928f6cdf30c17d32

SAMPL

SECURE 3D PRINTING

Filament (Werkzeug 0): 0.14m
Ungeféhre Dauer: 9 Minuten

UM2_sampl_coin_Fine_no_rfid.gcode

L g 9 DYah

Dauer: 00:13:45

Verbleibend: -

Gedruckt: 464.7KB / 464.7KB
100%

ostfildern.gcode 17
i 465 kB @ Maker 3D Webspace & aB4cd45015184352a92e8c89514 76012
UM2_sampl_corr

Unsere Datei ,ostfildern.gcode”
mit den verflgbaren 17 Lizenzen in
der Bedienoberflache der
Druckersteuerung

I 649 kB @ Maker 3D Webspace @ 95ad70c4af3d4984b8co05937b7coc04
UM2_sampl.gcode 5]
= Drucken Il Pause M Abbruch K 480 kB @ Maker 3D Webspace & 92387c0fd98b413ab8d89e60e781eabb
sampl-rfid-hole.pdf N0
i= Dateien [ ] o & I 172 kB @ Maker 30 Webspace & 8dc8163alacB43eea72678a6bf23abb2
sampl-rfid-hole.pdf L ® Load
Suchen... K 172 kB @ Maker 3D Webspace &

71227e39b21dad35daabf037496487c3c1ed53b05227d0Bbfaf57 adca28T7441f
SAMPL_UM2_sampl_coin_Fine_no_rfid. mygcode_gcod e.txt M1t
gcode_95ad70.gcode

Hochgeladen: wor 5 Tagen

® Load
I 465 kB @ Maker 3D Webspace @ 5e6fcdc35diedBedb296a085722bff1d

UM2_sampl-rfid-hole.gcode As ® Load

v & 0 B &8

K973 kB @ wer 3D Webspace &

556855deeb3 17! 646cedTacecf30b740c1175c3bafSd5feBanae

ostfildern.gcode Rnz0 ® Load
License Used
% Ox5064818 78S el bt

I 465 kB @ Maker 3D Webspace @ 3918a5d545794144803e314c5b383d3b
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Lizenz Blockchain Tx
zuordnen Lizenzgenerierung

Wong
Lizenz Blockchain Tx 3D-Druck SAM Pr

SECURE 3D PRINTING

auswahlen Lizenzabruf ausfuhren

“ C | @ 192.168.8.101/?username=octopi&password=7gSq56bdgtP w B © w

=% apps [ Export Clippings [0 Google Refine [0 Mitarbeiter: GICON... [1 NXP Access Manager (5 pts - Google-Suche [1 BAPISCO - BAPISC... [} Spiegel Plus [] Getec Energie AG W...

£ OctoPrint & O~ O &octopi -
il Verbindung Temperatur ~ Steuerung GCode Viewer Terminal Zeitraffer =~
O Status

SAMPL Protected Designs

Status: Bereit

Datei: Management is disabled while operations are in progress
SAMPL _ostfildern.gcode_3918a5.gcode
Zelirafier: - mygcode.gcode.txt M 36
Filament (Werkzeug 0): 0.14m ki 465 kB @ Maker 3D Webspace @ 1a679ac3bb2642bb8bBa36a563d33668
Ungefahre Dauer: 9 Minuten ) . -

UM2_sampl_coin_Normal_with_rfid.gcode m 42 : :
Dauer: 00:13:45 k621 kB @ Maker 3D Webspace & cdae?e2193f34bad928f6cdf30c17d32 U be r d Ie D ru C ke rSte u e ru ng WI rd 1
Verbleibend: - UM2_sampl_coin_Fine_no_rfid.gcode 77 |_| Zenz a bge ru fe nun d d ie
Gedruckt: 464.7KB / 464.TKB i 640 L E— —— ! = )

ostfildern.gcode mi7 & Druckdatei geladen

g 465 kB @ Maker 3D Webspace & a84cd45015184352a92e8c89514760f2

@
=Y T0C Bl Pause M Abbruch UM2_sampl_coin_Fine_No_Ta.-geoae ®
ki 649 KB @ Maker 3D Webspace & 95ad70c4af3d4984b8c205937b7coc04
i= Dateien [ o y UM2_sampl.gcode L]
i 480 kB & Maker 3D Webspace @ 92387 c0fd98b413ab8d8%9e60e781eabb
—— sampl-rfid-hole.pdf n10
K 172 kB & Maker 3D Webspace & 8dc8163a0acB43eeal2678abbf23abb2
SAMPL_UM2_sampl_coin_Fine_no_rfid. sampl-rfid-hole.pdf m4
gcode_95ad70.gcode 172 kB @ Maker 3D Webspace &
Hochgeladen: vor 5 Tagen 71227e38b21da%35daabf037496487c3c1ed53b95227 d0Bbfaf57 adca28 T441f
GriBe: 648.8KB v & BB mygcode.gcode.txt N1l ® Load
ki 465 kB @ Maker 3D Webspace & 5e6fcdc35dfedBedb296a0857 22bff1d
UM2_sampl-rfid-hole.gcode L] ® Load

i 973 kB @ Maker 3D Webspace &
556855deeb3176ea06a50980ce648ce47acecf30bT40a1175c3bafSd5feBaaae
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Lizenz
zuordnen

® explorer.sampl-3d.d

i Apps  [4 Export Clippings [ Google Refine

BEST BLOCK

E  AcTivE NODES 8/8

BLOCK TIME

UNCLE COUNT

® ATTENTION!

=

o
Ll

viewer-prostep

O O

Traal-considerit
explorer-uulm

node-fhg

o O O

nodel-prostep
ghe-prostep

monitor-prostep

O O O

miner-prostep

Blockchain Tx
Lizenzgenerierung

Lizenz
auswahlen

5 pts - Google-Suche

N

-
<,v/ GAS LIMIT

[1 Mitarbeiter: GICON...

;) GAS PRICE 20 gwei

DIFFICULTY

TRANSACTIONS GAS SPENZINCG

Geth/v1.6.6-stable-10a45ch5/linux-amd64/gol.8.1
Geth/vl.6.7-stable-ab5646¢5/linux-amd6a/gol.8.1 25.2 KH/s
T7.6 KHfs
Geth/v1.6.6-stable-10a45¢ch5/linux-amd64/gol.8.1
Geth,v1.6.6-stable-10ad45ch5/linux-amd64/go1.8.1
Geth/v1.6.6-stable-10a45ch5/linux-amd64/gol.8.1

40 KH/s

Geth/v1.6.6-stable-10a45¢ch5/linux-amd64/gol.8.1 38.1 KH/s

Blockchain Tx
Lizenzabruf

[ BAPRISCO - BAPISC...

LAST BLOCK

0sago

BLOCK PROPAGATION

3D-Druck
ausfiihren

SAMP

SECURE 3D PRINTING

[1 Spiegel Plus [} Getec Energie AG W...

O

AVG NETW
149
W,
@ UPTIME

AVG BLOCK TIME

1764s

4712388gas {2} PAGE LATENCY 24 ms

LAST BLOCKS MINERS

Im Blockexplorer wird die
Verarbeitung der zweiten
Blockchain Tx angezeigt (1. Tx:
Lizenzgenerierung, 2. TX:
Lizenzabruf)

s puge uwes 10t represent the entire state of the e

== £

AV

#700,210 Geaed21d..13333e6f 1,387,545,298,334

#700,210 Geael21d..13333e6f 1,387,545,298,334

#700,210 Geae021d...13333e6f 1,387,545,298,334

#700,209 52eTaf51...18fco872 1,387,542,469,511

#700,209 52e7af51...18fc9872 1,387,542,469,511

#700,209 52eTaf51...18fco872 1,387,542,469,511

#700,209 52eTaf51...18fco872 1,387,542,469,511

#700,209 52eTaf51...18fco872 1,387,542,469,511




Lizenz Blockchain Tx
zuordnen Lizenzgenerierung

e
Lizenz Blockchain Tx 3D-Druck S A M Pr

auswahlen Lizenzabruf ausfuhren
SECURE 3D PRINTING

&« & (@O explorer.sampl-3d.de/home o | = ® O w

= Apps  [1 Export Clippings [} Google Refine [] Mitarbeiter: GICON... [] NXP Access Manager (5 pts - Google-Suche [} BAPISCO - BAPISC.. [J Spiegel Plus [} Getec Energie AG W...

M Classic
. @

- Block Explorer
Home Tokens Stats Misc
$ 8.06 TH/s 120.87 TH $ 1
ETC PRICE ETC AVG HASHRATE DIFFICULTY ETH PRICE
ETC/ETH USD PRICE % EIUH HASHRATE 8% ;!L‘FH DIFFICULTY 8% CHANGE %

Now you can view and verify contract source code {(example). For more info about our progress check out the official github resgosit U nsere 2 Tra nsa ktIO N ( I_| Zenza b ruf)

This block explorer is hosted by etc.minertopia.org m |t N ummer SOW|e Abse n d er &
Empfanger
% BLOCKS < ]l TRANSACTIONS =

© 700212 *gethgo1.8.1linux TX 0x9526¢16f0c4b291e7c6288
19 seconds ago by 0x2d409e1b9183c81 cee86bbb...
g (:;15" ¢ SRR From 0x01f488f7cea28e02f10357... To Ox0b0d641d06bd1a1e50896¢...
0 Ether
© 700211 »gethgo.8.1linux IV
T% Ow. hOAGT, £ a3 A mine 24 =seronds 3on
21 seconds ago by 0x2d409e1b9183¢81 ceaBEbbb... X 0x40fb9467d48833f0dadals.. } mins, 24 seconds age
ns From 0xBa3d90c1764b111c5af216... To 0x0b0d641d06bd1a1e50886¢...
0 Ether
¥ 700210 xgethgo1.8,1linux
24 seconds ago by O0x2d409e1b9183c81 ceeBbbbb... TX Ox506481e746acebd427085b 1 hour, 35 seconds agc
™ns
From 0x01f4887cea28e02f1b357... To 0x0b0d641d06bd1a1e50896¢...
i 0 Ether
) 700209 Ogethgo1.9linux
34 seconds ago bw 0xff2a0fb8150111d53b26f021b...
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Lizenz Blockchain Tx Lizenz Blockchain Tx
zuordnen Lizenzgenerierung auswahlen Lizenzabruf

) SAVPL

ausfuhren
SECURE 3D PRINTING

@ explorer.sampl-3d.de/tx/0x9526¢16f0c4b291e7c6288d56026d8f49a974ad8851e05ef6d78988e24cd0ca8 h¢ H @O v

5% Apps [ ExportClippings [ Google Refine [} Mitarbeiter: GICON... [] NXP Access Manager (& pts - Google-Suche [] BAPISCO - BAPISC.. [} Spiegel Plus [] Getec Energie AG W...

A5 Classic

)
T

W BlOCK EXplOrer
iz Home Tokens Stats Misc
hash 0x9526¢16f0c4b291e7c6288d56026d8f49a974adB8851e05ef6d78988e24cd0cal
blockMumber 700208
Time 2017-11-21 11:44:16 +0100 (55 seconds ago)
from 0x01f488f7cea2B8e02f1b357d78c5518cbab924085
to 0x0b0d641d06bd1a1e50896c5542c9faa7a8edddb3
value 0ETC . . . . .
i . Transaktionsdetails mit dem Hashwert als Fingerabdruck der Druckdatei:
gas rovige i
posprce 2000000000 Ox6addf91cf38ad18fadb6cd3aac/5caff4b8ae079bdf924fb9a23feibb787cdb90
(identische mit dem Hashwert bei Lizenzvergabe)
nonce 497
Input Data
Bx7d@17bee@d@RRee0000)enRR00R000000000R0000a84cd45015184352a92e8c89514760T26addT91cf38adl18Tad6cd3aaci5ca
ff4bB8aed79bdf924Ffb0a3felbb787cdb9d
id (uint256)
ax0R0e0RRRRRRRRREYORREE0ARRERRRARRRaB4cd4501518435229228c80514760T2
fileHash (uint256
( liskish (ulnk ) Bxbaddf9lcT3Badl8fadbcdlaacy5catf4bBae®79bdf9247b9a23Telbb787cdb9@ )
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Blockchain Tx
Lizenzgenerierung

Lizenz
zuordnen

3 C | ® 192.168.8.101/?username=octopi&password=7gSg56bdotP
i Apps  [1 Export Clippings [ Google Refine [] Mitarbeiter: GICON... [] NXP Access Manager & pts - Google-Suche [ BAPISCO - BAPISC... [] Spiegel Plus
€ CctoPrint et
.ill Verbindung Temperatur Steuerung GCode Viewer Terminal Zeitraffer
O Status
SAMPL Protected Designs
Status: Bereit
mygcode.gcode.txt M 36

Datei:

SAMPL _ostfildern.gcode_aB4cd4.gcode
Zeitraffer: -

Filament (Werkzeug 0): 0.14m

Ungeféhre Dauer: 9 Minuten

Dauer: -
Verbleibend: -
Gedruckt: - f 464.TKB

auswahlen

Lizenz Blockchain Tx

Lizenzabruf

ks 465 kB @ Maker 3D Webspace & fa679ac3bb2642bb8b8albas63d33e68
UM2_sampl_coin_Normal_with_rfid.gcode M 42
k 621 kB @ Maker 3D Webspace & cdas2e2193f94bag928f6cdf30c17d32

UM2_sampl_coin_Fin

W77

B4l

kB @ Maker 3D Webspace @ b3ab1bef2{8adal7b9ded7795a3e967
ostfildern.gcode M6

License Used

3D-Druck
ausfuhren

SAMPL

SECURE 3D PRINTING

g B O w
[1 Getec Energie AG W...
L &octopl -

Lizenz abgerufen, nur noch
16 Stick verflgbar, Link zur
Blockchain-Tx hinterlegt

= Drucken Il Pause H Abbruch
i= Dateien [ ] = ~
Suchen...

SAMPL _ostfildern.gcode_a84cd4.gco
de

Hochgeladen: vor ain paar Sekunden

GréBe: 464.7KB v L m B &8

SAMPL_UMZ_sampl_coin_Fine_no_rfid.
gcode_85ad70.gcode
Hochgeladen: vor 5 Tagen

Gréfle: 648.8KB v L 0B &

o Ox95E5C1610c4 b0 eTCE2BEASE02608449a079a0865 1 a0SalEdT BOEEaZded0cas

k& 465 kB @ Maker 3D Webspace @ afdcd45015184352a92eBc895147
UMZ2_sampl_coin_Fine_no_rfid.gcode

i 649 kB & Maker 3D Webspace & 95ad70c4af3d4984b8c805937bTcOc04
UM2_sampl.gcode

I 480 kB @ Maker 3D Webspace & 92387c0fd98b413ab8d8%9e60aT81eabb
sampl-rfid-hole.pdf M0
172 kB @ Maker 3D Webspace & 8dc8163a0ac843eea72678a6bf23abb2
sampl-rfid-hole.pdf

K 172 kB @ Maker 3D Webspace &

L]

L]

n4

71227e39b21da935daaBf037496487c3c1ed53b9522Td08Lfaf5 T adce28 7441
mygcode.gcode.txt N111
I 465 kB @ Maker 3D Webspace & S5e6fcdc35dfedBedb296a0857 22bff1d
UMZ2_sampl-rfid-hole.gcode

k973 kB @ Maker 3D Webspace &

s

BRARARAAaal1 TRaaNRaRNAAN~aRARAaA T ararfi0R TANA fTAr AR af A S fafanaa

® Load

® Load

® Load

® Load

@® Load
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SAMPL

SECURE 3D PRINTING

Agenda
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Konkrete Nutzenpotenziale der SAMPL Plattform SAN\Pr

SECURE 3D PRINTING

Differenzierungsmerkmal ,trusted” 3D Drucker; Integration der Blockchain und
Secure Elements; Wettbewerbsvorteil

IP Schutz, Vermeidung von Raubkopien, Rechte durchsetzbar machen,
Nachvollziehbarkeit der Verwendung, nutzungsabhangige Abrechnung

Sichere on-demand-Fertigung, Reduzierung Lager- und Transportkosten, geringere

Kapitalbindung, Sicherstellung von Qualitat, optimierte Ersatzteilversorgung

Jrusted” Druckcenter durch ,trusted” 3D-Drucker, Unterstitzung fur die
Qualitatssicherung, Rechtssicherheit und Wettbewerbsvorteil

Verifizierbare Echtheit, Manipulationssicherheit des Designs, genaue und sichere
Abrechnung, Vertrauen in das Werk, Vorteile bei Garantieansprtchen
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SAMPL: Extended Ecosystem SAN\Pr

SECURE 3D PRINTING
IP Owner/Inbound logistics Production/Manufacturing Partner Outbound logistics/End customer
Product Data files Product Data files
Product usage data

CAD/Print files Material files Process files TR Contract Data Quality data files
Product Data-
Files

Printed part ID

Licence data Material data Print process data Printed product D Shipment ID Custorper s
Quality data o Tracking data
Logistics partner

Product Lifecycle
License Management

Trusted Devices Registry

3D BLOCKCHAIN Licence Data / Smart Contracts

Licence data is Autonomousl| : : :
.y Hashes of process data Product is registered in
created and sourced material : ) ) ;
) ) ) files saved in the Blockchain and tied to
published in the and services through . :
, blockchain the license
blockchain smart contracts

September 2017; Martin Holland



Weitere Schritte SAMPr

SAMPL
Projekt

Beschleunigte
Industrialisierung

Ziel

Status

SECURE 3D PRINTING

Projekt lauft seit 1.11.2016 —31.10.2019 wird wie geplant durchgefihrt

Mogliche Verwertung und Betrieb erster SAMPL Ergebnisse parallel zur Projektlaufzeit in
Vorbereitung

Projekt-Vorstellung auf der HMI 2017 und 2018

Erweiterter Demonstrator zur formnext 2018

Aufbau eines Leistungsangebotes und einer entsprechenden Anwendergruppe
(Industriekunden, Partner, Verbande, Interessensvertretungen.)

Erweiterung des Projektkonsortiums um DWF (legal) und Daimler EvoBus (Anwendung), weitere
Gesprache angeschoben
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Warum nicht ... ? SAN\Pr

SECURE 3D PRINTING

I'M NOT AN ENGINEER, 3 BUT WHY CANT WE ALICE
S0 THIS MIGHT BE A g 3—D PRINT A BLOCKCHAIN CAN
DUMB QUESTION. £l ANDHTML IT INTO A ANSWER T aULT.
3 BITCOIN? THAT.

DILBERT.COM

4=30~18 201 Scott Mams, Inc./Dist. by Andrews NcMesl
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