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Was ich vorhabe ....
> Uberblick Gber Hardware Angriffe
» Kurze EinfUhrung zur Kryptographie

» Zwei Beispiele fir Hardware Attacken auf den RSA
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IT-SICHERHEIT?!

Schadsoftware

e Drive-by
Phishing | Exploit

Ransomware

Botnet

Zero Day
Exploit
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DAS ANGRIFFSSZENARIO

Das Zielobjekt: Elektronisches Gerat mit Sicherheitsfunktion

> Sicherheit ist durch kryptographische Methoden implementiert

Musterbank

> Sicherheit beruht auf der Geheimhaltung eines &L
kryptographischen Schlussels, der im Gerat gespeichert ist

[ A Ly b

- '
1234567890 0987654321 2020

Der Angreifer: der Besitzer des Gerats - oder nur mit Zugriff auf
das Gerat
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WIE MAN CONTROLLER DIREKT ATTACKIEREN KANN

> Invasive Angriffe

> Semi-invasive Angriffe

> Nicht-invasive Angriffe
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NICHT-INVASIVE ANGRIFFE: PERFORMANCE UND STROMPROFILANALYSEN

Start

Die Ausfuhrungszeit hangt von den Daten ab.

. Die Laufzeit des Programms gibt das
rocess 2 . . .
Process 1 Geheimnis preis.
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BEISPIEL 1: PIN VERIFIKATION

> 8 Ziffern PIN Code als Zugangscode
» Annahme: Eingabe der PIN braucht rund eine Minute
> Vollstandige Suche:

1.108

~ 95 years
60-24-365
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TIMING ANGRIFF AUF NAIVE IMPLEMENTIERUNG

> Naive Implementation der PIN VerifiKation:
for 1=0 to 7{
if PIN[i] '= userInput[i] {

return error;

}

return ok;
> Der Angriff:

« Teste alle 10 Méglichkeiten fur die erste Ziffer und messe die
Ausfuhrungszeit

- Bei der korrekten ersten Ziffer ist die Ausfuhrungszeit langer
- Teste alle 10 Méglichkeiten fur die zweite Ziffer ...
- Dauer des Angriffs: maximal 80 Minuten
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SCHUTZZIELE MIT KRYPTOGRAPHISCHEN METHODEN

LIS
L
B

VERTRAULICHKEIT

Um 21 Uhr bei
mir? Alice

Nicht heute
Abend. Alice

Um 22 Uhr bei
ir. Alice

Um 22 Uhr bei
ir. Anneliese
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NACHRICHTENINTEGRITAT
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DAS SYMMETRISCHE SHANNON-MODELL

i PV i
K L 1 K
" m = = m
_>; L - L ——
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¢ = f(m) m = f(c)
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<®»> <>
K L
m ok/not ok
—; L ’: L —
= m, tag =
tag = MACy(m) tag’= MACy(m) = tag ?
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DAS ASYMMETRISCHE MODELL

sig = Da(M) E(Sig) = Ex(Da(m)) = m
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DER RSA IM UBERBLICK

(n.e)

S

/A

Verschlisseln:
c=méemodn

v

Entschlisseln:
cdmodn=memodn=m

» Zu berechnen ist x¥ mod n

» Schreibe den Exponenten k als Binarzahl:

(k53 ks—le ) klt kﬂ)
» Setze result : =1

» for i = s downto 0 do
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v

result? mod n

Y

result=

result = result result*x mod n

==
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SEITENKANALANGRIFF AUF DEN RSA

LPC-Link Mikrocontroller

Ergebnis nach 10 Stunden
Praktikum: Single Trace
Power Analysis (SPA)

UART Kommunikation
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DAS PROBLEM IST LEICHT GELOST?!?

» Simple GegenmafRnahme:
Square-and-Always-Multiply

» Messen der elektromagnetischen
Abstrahlung: Single Trace
Electromagnetic Radiation Analysis
(SEMA)
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SEMI-INVASIVE ANGRIFFE

» Angriffe andern das Verhalten des Controllers

> Ziele des Angriffs:
Schwachung von kryptographischen Schlusseln
Manipulation von kritischen Tests auf dem Controller

» Angriffe durch
Zusatzliche Energie
Verwendung auf3erhalb der spezifizierten Parameter
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EIN EFFIZIENZTRICK FUR DEN RSA

é A (ne)

~N v

VerschlUsseln:
c=meéemodn

Entschlusseln:
cdmodn=meamodn=m

HOCHSCHULE FUR ANGEWANDTE WISSENSCHAFTEN HAMBURG

Ergebnis =

Ergebnis (p) verkntpft mit
Ergebnis (0
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FEHLERINDUZIERUNG BEIM RSA

Falsches Ergebnis

Keine Information Information
uber p uber q
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Ergebnis =

Ergebnis (p) verknipft mit
Ergebnis ()

Falsches Ergebnis

Ergebnis =

Ergebnis (p) verknipft mit
Ergebnis (0

Keine Information
uber p
Information Uber q
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FEHLERINDUZIERUNG BEIM RSA 2

Bedrohlichkeit des Angriffs: Man braucht nur eine falsche Signatur
Fehlerquellen:

» Kurzzeitiger Spannungsabfall

> Kurzzeitige Frequenzanderung

» Bestrahlung durch (Laser-)Licht

» Bestrahlung durch a-Partikel
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FEHLERINDUZIERUNG MIT SPANNUNGSABFALL

Ergebnis nach 15 Stunden

Praktikum

Seial Pait Configurstion
Armwer Feques
Fot: |COMA v||coM3

Beud:  [3500 v 3600

v|

v]
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FEHLERINDUZIERUNG MIT LICHT

Ergebnis nach 20 Stunden
Praktikum

HOCHSCHULE FUR ANGEWANDTE WISSENSCHAFTEN HAMBURG

213325705 00T Tcdcd 1050 0a410

Seidl Port Carfiguztion

Anawer Feques.
P |COMA ~| coms vl
Baud 9600 ~| 00 v

Bscaeet | | Docornect

Hoskng

1obcB4E3T7=09 T 42265

Prine nunbers and keys

o740 Y33 0525270 Tax B e 2 448a 135 7d 07003383 HaaTh T TodbE Beb F2aBhidT 08 12=05HemBT2
T Dascf 5= T233205622BEF05430h 10 1T

dSbio24iTokoch 7633326350 1ofdb23 b §dSod Bolbbiod Jem B 04BoE04d2a 04 1027200537 1409 a
D35 | 7be 3608304 TokaSda | 0bo 47 1833050

17472560005 14| 1
51704 T la%h 2500101 0cha ToechcB 7965388 | 165704bb J0Eaibi 72a4% 1004 0EkiB | 2437 1 cS00 196292
F90HEaBE 12T 9chde Tade Then 1921009 Kt 20924 11 Jobb i 19202 Tachn 1 9e93b nBicke 1208820

A6 1Rcah
3 o TS o e SBT3 Tz 2 235 1 dea 73
874 el DiToe 41 430780 F2617 630 Tab 4 Beaa 7 30000 401 310404 5T T 350644z 1 7o 15220

Qear Teutoar

HAW

HAMBURG

22



ZUSAMMENFASSUNG

> Sichere kryptographische Algorithmen allein reichen nicht aus,
um sichere Systeme zu bauen.

» Nichtinvasive Angriffe:
« Timing Angriffe
« Stromprofilanalysen
- Analyse der elektromagnetischen Abstrahlung

» Semi-invasive Angriffe:
« Fehlerinduzierung mit Spannungsabfall oder Licht
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Vielen Dank fur Ihre Aufmerksamkeit!
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