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Kennzahlen

9,25 Mrd US$ Umsatz

HQ in Eindhoven, NL

>44000 Mitarbeiter in >33 Landern
Standorte Deutschland:

Boblingen, Dresden, Hamburg, Minchen,
Nurnberg, Wiesbaden

Stand: 12/2017
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Themenauswahl

Aufbau und Architektur

Kontakt- und Kontaktlosanwendung

Wie kommt der Fingerabdruck in die Karte
Wie wird die Identitat geschitzt

Wie gut ist die Erkennungsrate?
Wie hoch ist der Sicherheitslevel?
Zusammenfassung / Ausblick




Biometrisches System

Verschlisselt

|dentitat <, . \

-
Biometrisches System

Betriebsarten

Biometrie
Sensor

(Enroll)
N Template  \Verifizieren

(Verity)

Sichere Score:MaB far - Ausgabe Uber
Ubereinstimmung .
Umgebung Sicheren Kanal
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Sicherheitsanforderungen

o Wandelt biometrische Merkmale in
Sensor digitales Abbild
(Merkmalsgehalt bleibt erhalten)
Extrahiert Merkmale aus Abbild
(Merkmalsgehalt bleibt erhalten)
. Repréasentiert eigene ldentitat
Schwelle Vergleich
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Entscheidet Uber Ausfiihrung einer
Transaktion

Keiner

Training: Maximal
Verifikation: Keiner

Immer: Maximal

Maximal
Bei hohem Transaktionsvolumen

N



Fingerabdruck Minutien Merkmale

Qi )

J

Minutien: Typ = Endung Vergleich
Verzweigung X-Pos = X * = Life-Bild
Endung Y-Pos =Y, = Referenz

- = Ubereinstimmun
Winkel = ¢; N
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System Architektur

Verschlusselte Umgebung

o -~
X
Abbild Minutien
Template
Z11 (%1, Y1) X1, Y1, P1
Zmn(xm' yn) Xi» Yir Qi
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Kontaktbetrieb (Traditionelle Anwendung)
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Weiterhin Betrieb als PIN-Karte
Sensor verdeckt

Mechanische Belastung
ESD-Entladung

Bank vertraut weiter auf PIN
(bestehende Infrastruktur)



Kontaktiosbetrieb (Hauptanwendung)

Anspruch
- Schnell
- Bequem
- Sicher
Genauere Betrachtung:

- fur Daumen

- Far gepflegte Finger
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Herausforderung: Energie

HW Configuration Power Profile

v Versorgung uber Magnetfeld
25mW FPC 1321 PB D145 ROM 2F-3S No Proc FPC-Low Power (Optimized) ) ~
(energiekritisch)

Abarbeitung phasenweise
« Transaktion starten

* Abbild erzeugen

« Merkmale extrahieren
« Merkmale vergleichen
« Transaktion beenden

EMV1 INI
. "

EMV2
0 .

Oms 1200 ms 1400 ms 1600 ms

Verification Time = 1261ms
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Herausforderung: Kosten’

Krypto

‘ @wj@ Controller

Antennenspule

*

|

: —F_r"

| Fingerabdruck
| Sensor 8*8mm?
:

|

|

|

|

|

|

4
D432 7564 3322 1234 mm
50120
Thomos=Suwaid
___________________________ Dicke
86mm 0.8mm

Microcontroller
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Sensorbild (kapazitiv 100mm?)

Rohbild

g

Extrahierte Merkmale mit Ubereinstimmung

Reader Check Finger

|.HID OMNIKEY 5427 CK CL 0 v| P —
| AN EYR R i
Status: Card Connected I 1 “
I Fs - 7 A &
LPC FW: Mar 3 2017 10:16:53 BioApp build: 3 e
FAR = 1/10K v | Detecte d Minutiae 121/8 .

Control

Score to reach: 5526 Score: 7059
Check Finger | [¥] load image and template

Fingerprint | OQutput | Enrollment | Config / Info |

Fingerprint Image | Show Minutiae  Histogram
— +
H 3 GSial
e ENDUNG =
i
o, Tal

Flanke
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Referenzabbild (kleiner Sensor 64mm?)

Bankkarte = Kleiner Sensor — — |
= T
tberlappende Bilder E[_:,__L """-.
erforderlich e, & 5
Acv"'"--‘-.';*-\"‘:'i‘} ,
Merkmale rotationsinvariant :2:"::“1&30 o
extrahieren T:Eﬁ:%b&‘
Merkmale zusammenfassen :%ﬁb\\
Im Secure Element ablegen -""‘71,"'" Ui e Yk

(verschllUsselt)
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Fehlerrate Eigenerkennung

Vom Karteneigner trainiert
Karteneigner meldet sich an

Anzahl Fehlversuche
FalseRejectRate - Alle Versuche

* 100%

FRR:ypisch = 3%
FRR ist Indikator fur die Benutzerfreundlichkeit

FRR > 5% fuhrt zur Ablehnung des Systems
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Ermittiung Erkennungs Fehlerrate

40N T
{ FUr Konfidenzlevel 95%

30N + .
T ] Claim supported
E ]
8 1
o 1
8 20N +
] il
o 1
s 1)
w -7 £ty

/10N 1
// 8 1
( Claim rejected
\
\\ O/N T T 1 T T T /I T T T T T T T T T T T T T T T T T T T T

N ON 3 5N,/ 10N 15/N 20/N 25/N

N

////// “Error Rate Observed in N Independent Comparisons

Aus ISO/IEC 19795
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Abschatzen der Fehlerrate:
z.B. FRR = 3%

Wieviele unkorrelierte
Versuche erforderlich?

S=—- > N=8x—2=267
N 100
Max Fehler: 3
99 Tests: O Fehler
158 Tests: 1 Fehler
208 Tests: 2 Fehler
\ ¥ 4
4\



Test Eigenerkennung (False-Positive)

Schnell-Test % 3 f | { *\ [
(13 Probanden) {mﬁ {jmﬁ {3&3 X /fg‘/ﬁwlﬁr?‘

13 Personen trainieren jeweils 8 Finger = 104 bei 0 Fehlern

Besserer Test & R
(25 Probanden) {%%% {%@ {ﬁ%ﬁa X "EL/&(*}:}‘*

25 Personen trainieren jeweils 4 Finger = 100 bei O Fehlern

Anwendungsnaher A2999919393193331993231 43¢ ,f" x
.”.“;ﬁ"“ *\*\“v*\l*ﬂ“v*\“\ _4““ ﬂ ﬂ“\ﬂ"“ T;‘_T;‘__‘;-_,__;‘,, ; \".“"’- x I \8*
Test >
..; o ., "y & ., ’ < -| ﬂ 5 ” ﬂ ﬂ 5 ﬂ [ ﬁ N & - " a8 { D ¢ \i‘r
(50 Probanden) AW RS RS S AL ™ .
50 Personen trainieren jeweils 2 Daumen = 100 bei O Fehlern

A 4
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Fehlerrate Fremdabweisung

Vom Karteneigner trainiert

Fremder meldet sich an (ohne Betrugsaufwand)

__ Anzahl zu Unrecht akzeptierter Finger
FalseAcceptanceRate - Alle Versuche

* 100%

1
10000’

FARypisch = 0.01% (= entspricht 4 — stelliger PIN)

FAR ist Indikator fur den Sicherheitslevel

Sicherheit

Uber FAR = 0.01% wird Fingerabdruck unsicherer als 4-stellige PIN

-
2 |
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Test Fremderkennung (False-Non-Match)

Schnell-Test
(50 Trainierte gegen
75 Probanden)

50 Pers. x 2 Finger gegen 75 Personen x 8 Finger / 2 = 30000 bei O Fehlern

§—2a

100 Pers. x 2 Finger gegen 75 Personen x 4 Finger / 2 = 30000 bei O Fehlern
gegen 115 Personen x 4 Finger / 2 = 46000 bei 1 Fehler

gegen 158 Personen x 4 Finger / 2 = 62500 bei 2 Fehlern
A\ 4
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Praktische Test-Auslegung

ADAANAD AADAN ADAAD AAADD DDA FRR bestimmt Anzahl zu trainierender

AVAAALY AAAL N KLY A AALY LX) Personen (ca. 100 bei 3% FRR

s g in i a0 1o dio g0 |

Trainig benotigt bis
zu 20 Teil-Bilder

(je kleiner der
Sensor, desto mehr)

Verifikation erfordert nur 1 Bild/Finger

Fur FRR: 1-14 Tage zwischen
Training und Verifikation

A 4
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Erzielbares Sicherheitsniveau

FAR = ! bei 95% Konfidenz
10000

Bis zu 5 Fehlversuche akzeptiert:

5 1

FAR = =
10000 2000

Spanne trocken zu feucht, Faktor 2:

5x%2 1
FAR = =
1000 1000

Weitere Faktoren:

Fingerabnutzung, Verschmutzung, ...
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Optimales Erkennungssystem (Ausblick)

Sensor: Grol3, Flexibel, Preis <1$

Erwartung

« Sensor - 30mm?2

» Biometrie: Minutiuen - Korrelation > HW
CoProcessing (Widerspruch: hohe
Procesinganforderungen)

1

Biometrie: FRR < 1%, FAR <
50000

Energiebedarf < 10mwW
Immun gegen Common Mode Noise
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Sicherheit? Der Nutzer entscheidet

Bequem Unbequem

Unsicher

Kosten?

22. September 13, 2018 COMPANY PUBLIC m



€ /5C BANK

Vielen Dank!
Haben Sie Fragen?




SECURE CONNECTIONS
FOR A SMARTER WORLD



