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Kennzahlen
9,25 Mrd US$ Umsatz

HQ in Eindhoven, NL

>44000 Mitarbeiter in >33 Ländern

Standorte Deutschland:

Böblingen, Dresden, Hamburg, München, 

Nürnberg, Wiesbaden

Stand: 12/2017



Themenauswahl 
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Aufbau und Architektur

Kontakt- und Kontaktlosanwendung

Wie kommt der Fingerabdruck in die Karte

Wie wird die Identität geschützt

Wie gut ist die Erkennungsrate?

Wie hoch ist der Sicherheitslevel?

Zusammenfassung / Ausblick



Biometrisches System
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Betriebsarten

•Trainieren   

(Enroll)

•Verifizieren 

(Verify)

Biometrie

Sensor

Vor-

Verarbeitung

Template

Generator

Template

Vergleich

Merkmals-

Extraktion

OK /

NOT OK

Referenz

Template

Biometrisches System Template Speicherung & Vergleich

Enroll

Verify

Sichere

Umgebung
Ausgabe über

Sicheren Kanal

Akzeptanz

Schwelle

Score

Verschlüsselt

Score: Maß für

Übereinstimmung

Identität



Komponente Funktion Sicherheitsbedarf

Wandelt biometrische Merkmale in 

digitales Abbild 

(Merkmalsgehalt bleibt erhalten)

Keiner

Extrahiert Merkmale aus Abbild

(Merkmalsgehalt bleibt erhalten)

Training: Maximal

Verifikation: Keiner 

Repräsentiert eigene Identität Immer: Maximal

Entscheidet über Ausführung einer 

Transaktion 

Maximal

Bei hohem Transaktionsvolumen

Sicherheitsanforderungen
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Biometrie

Sensor

Merkmals-

Extraktion

Referenz

Template

Template

Vergleich

Akzeptanz

Schwelle



Fingerabdruck Minutien Merkmale
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Vergleich

= Life-Bild

= Referenz

= Übereinstimmung

Minutien:

Verzweigung

Endung

Yi

Xi

Typ = Endung

X-Pos = Xi

Y-Pos = Yi

Winkel = 𝜑𝑖

𝜑𝑖



System Architektur
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Krypto

Controller

Geschützte Umgebung 

CPU

ARM Cortex M4

= ?

Bezahl

Applet

Minutien-

Extraktion

FP Sensor

(kapzitiv)

Ok     OK

Referenz

Template

Yi

Xi

Θ

Abbild

𝑧11 𝑥1,𝑦1
......

𝑧𝑚𝑛 𝑥𝑚,𝑦𝑛

Minutien

Template

𝑥1, 𝑦1, 𝜑1

.......

𝑥𝑖 , 𝑦𝑖 , 𝜑𝑖

Verschlüsselte Umgebung

𝜑𝑖



• Weiterhin Betrieb als PIN-Karte

• Sensor verdeckt

• Mechanische Belastung

• ESD-Entladung

• Bank vertraut weiter auf PIN 

(bestehende Infrastruktur)

Kontaktbetrieb (Traditionelle Anwendung)
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Kontaktlosbetrieb (Hauptanwendung)
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Anspruch

• Schnell

• Bequem

• Sicher

Genauere Betrachtung:

• für Daumen

• Für gepflegte Finger



Herausforderung: Energie
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25mW FPC 1321 PB D145 ROM 2F-3S No Proc FPC-Low Power (Optimized) Display : Power

V_Supply = 2,6V (Antenna, Batt)

V_Dig = 1,8V

V_Ana = 1,8V

Setup = 13ms

Capture = 35ms

Xfer SPI = 43ms (incl. PostProc)

Extraction = 655ms

Xfer I2C = 16ms

Matching = 500ms (2 Fingers)

SW-ROM = ROM (3 Subtemplates)

Verification = 1261ms (max 1000ms)

Total = 1574ms

Avg. Power = 17mW

Peak Power = 21mW (max 25mW)

Score = 737 (Time / (Power*Verif)

Verification Time = 1261ms

HW Configuration  Power Profile

EMV1 INIT Extraction I2C EMV2

0

5
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25

0 ms 200 ms 400 ms 600 ms 800 ms 1000 ms 1200 ms 1400 ms 1600 ms 1800 ms

Power Estimation FPC 1321 160x160 CP05 No PostProc

Power
[mW]

Phases

Versorgung über Magnetfeld

(energiekritisch)

Abarbeitung phasenweise

• Transaktion starten

• Abbild erzeugen

• Merkmale extrahieren

• Merkmale vergleichen

• Transaktion beenden
ARM CPU
(Merkmale) Krypto Controller

(Vergleich, Verschlüsselung)

Sensor

Verfügbare Energie



Herausforderung: Kosten*
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Fingerabdruck

Sensor 8*8mm²

Microcontroller

Krypto

Controller

LDO

Dioden

86mm

54

mm

Dicke

0,8mm

Antennenspule

Sonstiges

≈5$

≈4$ Aufbau

≈ 4$

*Schätzung Preisbasis Jan 2018



Sensorbild (kapazitiv 100mm²)
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Grat

Tal

Flanke

Verzweigung

Endung

Rohbild Extrahierte Merkmale mit Übereinstimmung



Bankkarte = Kleiner Sensor

• überlappende Bilder 

erforderlich

• Merkmale rotationsinvariant 

extrahieren

• Merkmale zusammenfassen

• Im Secure Element ablegen 

(verschlüsselt)

Referenzabbild (kleiner Sensor 64mm²)
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• Vom Karteneigner trainiert

• Karteneigner meldet sich an

• 𝑭𝒂𝒍𝒔𝒆𝑹𝒆𝒋𝒆𝒄𝒕𝑹𝒂𝒕𝒆 =
𝑨𝒏𝒛𝒂𝒉𝒍 𝑭𝒆𝒉𝒍𝒗𝒆𝒓𝒔𝒖𝒄𝒉𝒆

𝑨𝒍𝒍𝒆 𝑽𝒆𝒓𝒔𝒖𝒄𝒉𝒆
∗ 𝟏𝟎𝟎%

• 𝑭𝑹𝑹𝒕𝒚𝒑𝒊𝒔𝒄𝒉 = 𝟑%

• 𝐹𝑅𝑅 ist Indikator für die Benutzerfreundlichkeit

• 𝐹𝑅𝑅 > 5% führt zur Ablehnung des Systems

Fehlerrate Eigenerkennung
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• Abschätzen der Fehlerrate: 

z.B. 𝐹𝑅𝑅 = 3%

• Wieviele unkorrelierte

Versuche erforderlich?

•
8

𝑁
=

3

100
 𝑁 = 8 ∗

100

3
= 267

• Max Fehler: 3

•

Ermittlung Erkennungs Fehlerrate
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99 Tests: 0 Fehler

158 Tests: 1 Fehler

208 Tests: 2 Fehler
Aus ISO/IEC 19795

8

3

Für Konfidenzlevel 95%



Test Eigenerkennung (False-Positive)
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Schnell-Test

(13 Probanden) X

13 Personen trainieren jeweils 8 Finger = 104 bei 0 Fehlern

Besserer Test

(25 Probanden)
X

25 Personen trainieren jeweils 4 Finger = 100 bei 0 Fehlern

50 Personen trainieren jeweils 2 Daumen = 100 bei 0 Fehlern

Anwendungsnaher

Test

(50 Probanden)



• Vom Karteneigner trainiert

• Fremder meldet sich an (ohne Betrugsaufwand)

• 𝑭𝒂𝒍𝒔𝒆𝑨𝒄𝒄𝒆𝒑𝒕𝒂𝒏𝒄𝒆𝑹𝒂𝒕𝒆 =
𝑨𝒏𝒛𝒂𝒉𝒍 𝒛𝒖 𝑼𝒏𝒓𝒆𝒄𝒉𝒕 𝒂𝒌𝒛𝒆𝒑𝒕𝒊𝒆𝒓𝒕𝒆𝒓 𝑭𝒊𝒏𝒈𝒆𝒓

𝑨𝒍𝒍𝒆 𝑽𝒆𝒓𝒔𝒖𝒄𝒉𝒆
∗ 𝟏𝟎𝟎%

• 𝑭𝑨𝑹𝒕𝒚𝒑𝒊𝒔𝒄𝒉 = 𝟎. 𝟎𝟏% (=
1

10000
, 𝑒𝑛𝑡𝑠𝑝𝑟𝑖𝑐ℎ𝑡 4 − 𝑠𝑡𝑒𝑙𝑙𝑖𝑔𝑒𝑟 𝑃𝐼𝑁)

• 𝐹𝐴𝑅 ist Indikator für den Sicherheitslevel

• Über 𝐹𝐴𝑅 = 0.01% wird Fingerabdruck unsicherer als 4-stellige PIN

Fehlerrate Fremdabweisung
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Test Fremderkennung (False-Non-Match)
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Schnell-Test

(50 Trainierte gegen

75 Probanden)

50 Pers. x 2 Finger gegen 75 Personen x 8 Finger / 2 = 30000  bei 0 Fehlern

100 Pers. x 2 Finger gegen 75 Personen x 4 Finger / 2 = 30000  bei 0 Fehlern

gegen 115 Personen x 4 Finger / 2 = 46000  bei 1 Fehler

gegen 158 Personen x 4 Finger / 2 = 62500 bei 2 Fehlern



Praktische Test-Auslegung
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FRR bestimmt Anzahl zu trainierender 

Personen (ca. 100 bei 3% FRR)

>250

Personen

Trainig benötigt bis 

zu 20 Teil-Bilder

(je kleiner der 

Sensor, desto mehr)

Verifikation erfordert nur 1 Bild/Finger

Für FRR: 1-14 Tage zwischen 

Training und Verifikation



Erzielbares Sicherheitsniveau

𝐹𝐴𝑅 =
1

10000
bei 95% Konfidenz

Bis zu 5 Fehlversuche akzeptiert:

𝐹𝐴𝑅 =
5

10000
=

1

2000

Spanne trocken zu feucht, Faktor 2:

𝐹𝐴𝑅 =
5∗2

1000
=

1

1000

Weitere Faktoren:

Fingerabnutzung, Verschmutzung, ...
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Optimales Erkennungssystem (Ausblick)
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Sensor: Groß, Flexibel, Preis <1$

Biometrie: 𝐹𝑅𝑅 < 1%, 𝐹𝐴𝑅 <
1

50000

Energiebedarf < 10mW

Immun gegen Common Mode Noise

Erwartung

• Sensor  30mm²

• Biometrie: Minutiuen  Korrelation  HW 

CoProcessing (Widerspruch: hohe 

Procesinganforderungen)



Sicherheit? Der Nutzer entscheidet
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Bequem Unbequem

Unsicher Sicher

Passwort

„1234“
Personalausweis

Kosten?



VIELEN DANK

FRAGEN ?

Mit Unterstützung der Master Studenten Andy Eckhoff / Moritz Dyballa (HAW/Uni Westküste)




